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当社サーバへの不正アクセスによるシステム停止事案（第２報） 

 

2024 年 2 月 5 日に発生（２月９日第 1 報報告）した本案件の侵入経路や個人情報の漏洩の

有無等の専門調査機関による調査の最終報告書が提出されましたので、概要並びに今回の

不正アクセス攻撃を厳粛に受け止め、再発防止に向けたセキュリティ対策の強化を以下の

通りお知らせいたします。 

 

1. 侵入経路 

 インターネットからリモートデスクトップに対してアクセスが可能となっていたシステ

ムサーバに対して不正アクセスが行われ、多数の攻撃ツールを配置し、別のサーバなど

に対して横展開を行っていることが確認されました。 

 

2. 感染被害 

 ・病理スライドシステムサーバ：1 台 

 ・病理スライド保管サーバ２台 

 

3. 保有個人情報 

 ・病理検査依頼情報 約 1,800 人分（のべ件数） 

  （病院名、ID、生年月日、性別、患者氏名、検査目的、臨床診断） 

  

4. 個人情報漏洩の有無 

今回は感染したサーバ内にリークサイトのURLなどを記載したランサムノートなどの生成

がなく、暗号プログラム解析結果からも外部へのファイル送信機能は確認されず、漏洩の痕

跡はありませんでしたが、リモートデスクトップからデータの転送ができることなどから、

データ漏洩の有無を完全に断定することはできませんでした。 

引き続きリークサイトの確認を実施してまいります。 

 

5. 今後のセキュリティ対策 

今回の事象を踏まえ、社内ネットワーク体系の見直しを行うと共に再発防止に向けてエン

ドポイントセキュリティを強化する EDR（Endpoint Detection and Response）の導入を含

めた防疫体制強化を実施、インターネット未接続サーバ及び業務用クライアントパソコン

についても Windows Update、各種ファームウェアのアップデート対応方法を見直します。   

 

本件に対する問い合わせ先 

株式会社アイル 

個人情報保護外部対応窓口 

受付時間：9：00～16：00（土・日・祝日は除く） 

電話番号：070-5455-9566 


